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Gestion del control de accesos en

joomla 1.7

1.-Introduccion al sistema de control de accesos.

El sistema de control de accesos de joomla 1.7 puede ser dividido en dos grandes
sistemas completamente separados el uno del otro. Por un lado se gestiona qué cosas
pueden ser visitas por los usuarios de la web y por otro lado se gestiona qué cosas pueden

ser hechas.

2.-Gestion de lo que pueden ver los usuarios.

El procedimiento para controlar lo que los usuarios pueden ver es el siguiente:

1.

Crear los distintos grupos de usuarios que son necesarios para nuestra web.
Cada grupo puede ser considerado como un cargo (una persona encargada de
realizar unas tareas determinadas) que un determinado grupo de usuarios
van a ostentar dentro de nuestra web. Es importante ftener en cuenta que
un mismo usuario puede perfenecer a varios grupos distintos. Los grupos
pueden ser anidados en una estructura en forma de drbol donde unos grupos
cuelgan de otfros. En este caso, los grupos por debajo heredan los niveles de
acceso de los grupos por encima de ellos.

Crear el conjunto de los niveles de acceso necesarios para nuestro sitio.
Puede tratarse de un conjunto muy pequefio o muy grande dependiendo del
ndmero de grupos y cuantas categorias de elementos a visualizar hay.
Asignar el nivel de acceso a cada uno de los grupos de usuarios creados en
el punto 1.

Asignar cada usuario al grupo (o grupos) segln los roles que queramos que
desempeiien.

Estas cuatro tareas vistas hasta ahora se llevan a cabo desde el gestor de
usuarios.

Asignar cada elemento susceptible de ser visto a un determinado nivel de
acceso. Los elementos pueden ser del tipo objetos de contenido (articulos,
enlaces, etc.), objetos de mend o tratarse de médulos joomla.

Cada vez que un usuario desea visualizar un determinado elemento de nuestra
pdgina, el sistema realiza los siguientes controles:

1.

Genera una lista de todos los niveles de acceso a los que el usuario tiene
derecho basdndose en todos los grupos a los que el usuario pertenece. A
continuacion si un grupo tiene un grupo padre por encima de él del que
depende, los niveles de acceso de ese grupo padre son también incluidos en
la lista.
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2. Controla si el nivel de acceso para ese elemento determinado (articulo,
mend, modulo, etc.) se encuentra en esa lista. Si la respuesta es afirmativa,
entonces el elemento es visualizado. En caso contrario, el elemento ho se
visualiza.

2.1.-Gestionando los niveles de acceso.
A partir de la versién 1.6 de joomla, los niveles de acceso se han flexibilizado

notablemente.

En la pantalla siguiente vemos la configuracién del nivel de acceso especial por
defecto con la instalacién de joomla.

Gestor de usuarios: Editar nivel de acceso

Detalles del nivel de acceso

Titulo del nivel de acceso *© Especial

Grupos que tienen acceso

O] Publico

Gestor

Ldl Administrador

] Registrado

Autar

] Editor

[ Publicadar
Super Usuario

Simplemente tenemos que ir seleccionando las casillas de verificacion de los grupos
que deseamos que tengan ese nivel de acceso. En este caso, el nivel de acceso especial
incluye a todos los usuarios que pertenezcan a los grupos gestor, autor y super usuario. Por
supuesto, también incluyen a los grupos hijos de estos grupos. Por lo tanto, el grupo
administrador estd incluido en este nivel de acceso, puesto que es un grupo hijo del grupo
gestor que estd seleccionado. Lo mismo ocurre para los grupos editor y publicador que son
grupos hijo del grupo autor.

Una vez que un nivel de acceso es creado, su utilizacion es similar al que se hacia de
ellos en la versién 1.5 de joomla. En cada objeto creado se selecciona su nivel de acceso
asociado y de esta forma estamos indicando qué usuarios pueden ver cada objeto.
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Por ejemplo, si vamos al gestor de mends y editamos un elemento de mend concreto
encontrarnos una ventana de edicion como la que se muestra a continuacién:

-

Gestor de meniis: Editar elemento del menu

Detalles

Tipo de elemento del menl * Mastrar una categoria en formato blog
Titulo del elemento del mend * prueba

Alias pruebe
Nota
Enlace index phpZoption=com_contentview=categary
Estado Putlicado v
Acceso Putlica [ 1%
Menti Menu principal (uk) [+

Elemento principal Elemento de.

Abriren Wisma ventana v

@ No Osi

Pdgina de inicio

a4
b A 4

Ayuda

- =] () 2

Guardar  Guardar y cerrar  Guardar y nueve  Guardar como copia  Cerrar

v Opciones obligatorias

Seleccionar una calegoria = Sin categers | v

» Opciones de la categoria

» Opciones del formato tipo blog o destacados
» Opciones del articulo

» Opciones de integracién

» Opciones del tipo de enlace

» Opciones de visionado en la pagina

» Opciones de los metadatos

» Elemento del mena de asociaciones

» Asignacién de médulos para este elemento del mend

Idioma English (UK) v]

Estilo de Ia plantilla hubar_002b_001 - Defects ~

D 105

En la casilla de seleccién titulada “Acceso”
asociado con este elemento de menu concreto.

podemos elegir el nivel de acceso

Acceso Publice
] Publico

Menu Registrado Huk
Especial

Elemento principal Elemento de men

Por defecto, joomla viene con tres niveles de acceso (publico, registrado y especial)
y con ocho niveles de usuario (pdblico, gestor, administrador, registrado, autor, editor,
publicador y super admnistrador). Pero, evidentemente, podemos adaptarlo a nuestras
necesidades especificas con total libertad.

3.-Gestion de lo que pueden hacer los usuarios.

El otro gran bloque del sistema de control de accesos se encarga de controlar lo
que los usuarios pueden hacer, es decir, que acciones pueden llevar a cabo sobre un
elemento determinado. La gestién se lleva a cabo, como regla general, en dos sitios:

e Mend sitio->configuracién global -> permisos.
e Desde la ficha permisos de la ventana de configuracion de cada componente
en concrefto.

Los permisos también pueden establecerse al nivel de categoria para cada uno de
los componentes del nicleo de joomla y al nivel de la categoria de articulos.

Es importante caer en la cuenta que esta configuracion (lo que se puede hacer) es
independiente de la referente a lo que se puede ver, del punto anterior.

Cuando un usuario desea realizar una accion especifica con un determinado
elemento o componente (por ejemplo editar un articulo), el sistema comprueba el permiso
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para esa combinacién concreta de usuario, elemento y accién. Si ostenta permiso, entonces
el usuario puede llevar a cabo la accion y de lo contrario no se permite la ejecucion de la
accién.

4.-Acciones, grupos y herencias.

Ademds de gestionar lo cada usuario puede ver y hacer durante el tiempo de
ejecucion, la otra gran parte del gestor del control de accesos es proporcionar el interface
necesario para poder asignar los permisos a los usuarios de las tareas que pueden realizar
con cada objeto.

En las versiones anteriores de joomla, los grupos existentes y lo que podia hacer
cada uno de estos grupos estaba férreamente preestablecido. Sin embargo a partir de la
versién 1.6 la situacién es diferente y el administrador del sitio puede:

e Fijar las acciones que puede llevar a cabo cada grupo.
e Fijar los permisos en distintos niveles jerdrquicos: sitio, componente,
categoria y objeto.
e Controlar la herencia de los permisos desde los grupos padres a los grupos
hijos.
Se pueden establecer los permisos diferentes para las acciones que se pueden
llevar a cabo sobre un objeto, por cuatro caminos o niveles distintos. A saber:

1. Configuracidn global: determina los permisos por defecto para cada acciony
grupo.

2. Componente -> Opciones -> Permisos.: sobrescribe los permisos por defecto
para ese componente concreto.

3. Categoria: sobrescribe los permisos por defecto de los objetos de esa
categoria. Se aplica a todos los componentes de joomla que se agrupan en
categorias (articulos, anuncios, contactos, noticias y enlaces).

4. Articulo: Sobrescribe los permisos para un articulo en concreto. Este nivel
sélo es aplicable a los articulos. El resto de los componentes sélo
contemplan los tres niveles anteriores.

4.1.-Configuracion al nivel del gestor de configuracion global.

Se accede a él desde el mend sitio -> configuracion global -> permisos.
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Nos aparece una ventana desde la que podemos determinar los permisos al mds alto
nivel para cada grupo y tipo de accion.

';K Configuracion global b (] 0 <

Guardar Guardary cerrar | Cancelar | Ayuda

Sitio Sistema Servidor Permisos

Configuracion de los permisos

Gestione |a configuracion de privilegios para los grupos de usuarios de mas abajo. Revise |as notas de la parte inferior.

» Publico
» | Gesta Grupo al que afecta
Accién / Seleccionar la nueva configuracion ! \ / Configuracion calculada 2 \
| Acceso alsitio | [ Heredado | v \ Permitido
Acceso 3 la administracion Heredado | v Permitido
Acceso fuera de linea Heredado v Permitido
Stiper administrador Heredado | ¥ No permitido
Acceso al componente Permitido | Permitido
Crear Heredado [ Permitido
Borrar Heredado [ Permitido
Editar Heredado [ Permitido
Editar estado ( Herededo [ | Permitido
\ )
\%dnarprupms // \\ Heredado | / \\ Permitido //
b |- Registrado i i i i
) .
, Acciones. Permisos. Valor actual.
» Publicador
» Super Usuario
4 @i rammbin I ~anfimirnsiAn lne madificasinnne o anlicein an aets arin g an tndne mie cihaninae sammananine o eantnidn Kntn ane

Los permisos disponibles para cada accién son: heredado, permitido o denegado. La
ventana configuracion calculada muestra el resultado final en funcién de la opcién
seleccionada: permitido o no permitido. También puede mostrar un candado que significa
que no se puede modificar el permiso para esa accién y ese grupo.

El campo configuracion calculada no cambia hasta que se pulsa sobre el botdn
guardar para almacenar la seleccion realizada. Para poder cambiar esta configuracion es
necesario tener los permisos suficientes sobre el fichero configuration.php a nivel del
sistema operativo (Linux, Windows, OS-X).
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4.2.-Configuracion al nivel de componente.

A este nivel se accede desde cada uno de los gestores (mends, usuarios, articulos,
etc.) pulsando sobre el botdn opciones.

B, Gestor de ments: Ments /] i

Nuevo Edtar | Borar Reconsflir | Opciones

Eev

Se abre una ventana muy similar a la que acabamos de ver en el punto anterior. Por
el ejemplo para el gestor de menls nos aparece la pantalla siguiente:

(|
-
-~
X Configuracién de los menus Guardar = Guardar y cerrar | Cancelar
Permisos
Permisos predeterminados a usar para todo el contenido de este componente
Gestione la configuracion de privilegios para los grupos de usuarios de mas abajo. Revise las notas de |a parte inferior.
+ Publico
Accion i la nueva guracion | Configuracion calculada 2 3
Configurar Heredado [+ No permitido
Acceso al componente Heredado [+ | No permitide
Crear Heredado [ No permitido
Borrar Heredado [ No permitido
Editar Heredado [ No permitido
Editar estado Heredade [ | No permitide
b |- Gestor
» Administrador
b |- Registrado
3 Autor
» Editor
» Publicador
¥ |- Super Usuario [“’]

A esta opcién pueden acceder los usuarios que tienen permiso para ello. En nuestro
ejemplo, los usuarios del grupo publico no tienen permisos para realizar ninguna accién de
las disponibles.

4.3.-Configuracion al nivel de categoria.

Los permisos para cada categoria se pueden establecer en el gestor de categorias
correspondiente. Seleccione una categoria (por ejemplo de articulos), y en el fondo de la
pantalla podrad encontrar la seccién titulada permisos de la categoria.
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En esta ventana se muestran cinco tipos de permiso, como se puede observar en la
captura de imagen siguiente:

¥ Permisos de la categoria

Gestione |a configuracién de privilegios para los grupos de usuarios de mas abajo. Revise las notas de la parte inferior.
» Publico
» |- Gestor
- Administrador
Accién Seleccionar la nueva configuracion 1 Configuracion calculada 2
Crear Heredado |w Permitido

Borrar Heredado |w Permitido

Editar Heredado |w Permitido
Editar estado Heredado |w Permitido
Editar propios Heredado | Permitido
¥ |- Registrado

3 Autor

» Editor

3 Publicador

3 Super Usuario

Como las categorias son susceptibles de anidarse unas dentro de otras, hay que
tener la precaucién de comprobar los permisos heredados de una categoria a la restantes.

Por ejemplo supongamos que tenemos una categoria formada por animales, que de
ella cuelga una llamada mascotas y de esta Ultima otra tercera categoria llamada perros. En
este caso la jerarquia heredada de permisos debe realizando en los siguientes pasos:

Configuracién global.

Gestor de articulos -> opciones -> permisos.
Categoria animales.

Categoria mascotas.

Categoria perros.

6. Articulo concreto.

oA wNe

4.4.-Configuracion a nivel de articulo.

Los permisos para un articulo concreto se seleccionan dentro del gestor de
articulos. Cuando entramos a editar un determinado articulo podemos encontrar de nuevo
en el fondo de la pantalla la seccién titulada permisos del articulo.

» Permisos del articulo

Gestione la configuracidn de privilegios para los grupos de usuarios de mas abajo. Revise las notas de la parte inferior.

» Publico
b |- Gestor
v Administrador
Accion ‘Seleccionar la nueva configuracién ! Configuracion calculada 2
Borrar Heredado | Permitido
Editar Heredado [ Permitido
Editar estado Heredado [ Permitido
Registrado
Autor

»
>

» Editor
» Publicador
3

Super Usuario

Otra vez mds, nos encontramos con una ventana similar, con la misma filosofia de
funcionamiento. Recuerde que para observar los efectos de cualquier cambio hay que pulsar
sobre el botén guardar (en la parte superior de la edicion del articulo).
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Veamos un Ultimo grdfico donde se muestra la influencia de los permisos asighados
en las distintas tareas que se pueden realizar con un articulo:

©0 ! v W=
Publish  Unpublish Archive Checkin  Trash Options,

Gnicle Manager: Articleg

Configure

Access Component

Edit Own

Al

Options

Article Manager: Articles W 0 O O | v

New Edit Publish  Unpublish Archive  Checkln

[¥] -Select Author-[] | - Select Language

Articles Categories Featured Articles

Filter: Search  Clear

Por (ltimo recordar que esta informacién puede ser ampliada en el centro de
documentacion de joomla en el siguiente enlace:

http://docs.joomla.org/ACL_Tutorial _for Joomla 1.6
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